Podstawowe zasady korzystania z bankowosci elektronicznej

Jak bezpiecznie korzysta¢ z bankowosci elektronicznej

Zawsze upewnij si¢, ze wprowadzony w okno przegladarki adres internetowy banku jest
poprawny
Upewnij sie, czy potaczenie jest szyfrowane, sprawdzajac czy adres strony w oknie

przegladarki wyglada nastgpujaco: https://bssuchedniow?24.cui.pl/ oraz czy na pasku u dotu

ekranu pojawia si¢ ikona z zamknigtg ktdédka. Po kliknigciu na ktédke sprawdz poprawnosé
certyfikatu (certyfikat wystawiony dla Banku Spotdzielczego w Suchedniowie),
Nigdy nie udostepniaj osobom trzecim swojego numeru klienta, haset 1 karty kodow

jednorazowych, nie podawaj ich na nieszyfrowanych stronach

Nie odpowiadaj na wiadomosci e-mailowe, ktorych autorzy prosza o ujawnienie czy
zweryfikowanie Twoich danych osobowych, informacji, dotyczacych numeru konta czy karty
kredytowe;j

Nigdy nie wchodzi¢ na strong logowania do systemu korzystajac z odnosnikow otrzymanych
poczta e-mail lub znajdujacych si¢ na stronach nie nalezacych do banku

Nigdy nie przesylaj e-mailem Zadnych informacji osobistych ani finansowych typu hasta
numery kart itp.

Dbaj o bezpieczenstwo wlasnego komputera, stosuj aktualny program antywirusowy oraz
firewall

Staraj si¢ przy korzystaniu z bankowosci elektronicznej uzywaé wtasnego komputera, a nie
komputera w kawiarence internetowej czy innym miejscu publicznym

Nie zapisuj nigdzie haset, ani PIN-u.

Nie przechowuj haset ani karty kodow w miejscach, w ktorych kto§ moglby je tatwo znalez¢
Nie uzywaj tego samego hasta, ktdrego uzywasz do logowania si¢ w banku, na innych stronach

internetowych

Jesli zmieniasz swoje hasto, wybierz takie, ktorego nie mozna tatwo odgadna¢ - niech to
bedzie kombinacja liter, cyfr 1 znakow specjalnych

Nigdy nie odchodz od komputera, kiedy jestes zalogowany na swoim rachunku bankowym
Upewnij si¢, ze poprawnie wylogowate$ si¢ po zakonczeniu dziatan na swoim rachunku
poprzez opcje "Wyloguj"

Przynajmniej raz w miesigcu nalezy sprawdzi¢ czy jest udostepniona nowsza wersja uzywanej

przegladarki — jesli tak nalezy ja zaktualizowa¢. Dodatkowo nalezy na biezaco aktualizowaé


https://bssuchedniow24.cui.pl/frontend-web/app/auth.html#/authentication/login
https://ebo.bs-suchedniow.com.pl/

system operacyjny (Windows) oraz szczegdlnie narazone na ataki hakerskie oprogramowania
takie jak: java, flash player oraz oprogramowanie do obstugi plikow pdf

o Nalezy unika¢ przeklejania numeréw rachunkow (funkcji kopiuj/wklej), zalecane jest ich
r¢czne wpisywanie do zlecen w systemie bankowosci internetowej lub o uwazng kontrole
wklejanego numeru rachunku i poréwnanie tego numeru z oryginalnym, kopiowanym
numerem rachunku

o Instalujac jakiekolwiek oprogramowanie na komputerze nalezy zachowaé szczegdlng
ostrozno$¢, a w szczegdlnosci nie nalezy instalowac¢ albo uruchamia¢ oprogramowania

pochodzacego z niepewnych zrddet oraz stron internetowych

Bank Spoétdzielczy w Suchedniowie nie §wiadczy klientom bankowosci internetowej ustugi
»wsparcia” w kontaktach Bank-klient poprzez aplikacje wykorzystujace ustuge pulpitu zdalnego (np.
AnyDesk, TeamViewer). Narzedzia tego typu czgsto sa wykorzystywane w ramach atakow

przeprowadzanych w celu wyludzenia srodkéw klientow metodami socjotechnicznymi.



